Handleiding registratie MFA

SKVR



Wat is MultiFactor Authenticatie (MFA)?

MFA staat voor MultiFactor Authenticatie. Dit is een extra verificatie door middel van een sms,
telefoonoproep of melding in een app. Hiermee wordt gecontroleerd op je diegene bent die inlogt.
Het gebruik van MFA is verplicht wanneer je buiten het ICT-netwerk van SKVR inlogt met een pc,
telefoon of laptop.

Dit geldt voor:

e Office 365
o  Werkplek.skvr.nl

ledere medewerker binnen SKVR dient eenmalig MFA in te stellen. Doe dit véér 3 januari 2020. Als je
jouw MFA niet op tijd registreert, dan krijg je foutmeldingen bij het inloggen. Dit komt omdat er nog
geen telefoonnummer of app-koppeling bekend is.

In deze handleiding staat hoe je jouw MFA instelt.



1) Open in een internet browser de volgende link

e aka.ms/mfasetup

e Vul je e-mailadres van SKVR in en klik op ‘Volgende’

e Als je nog geen MFA hebt ingesteld, verschijnt het volgende scherm:
“Meer informatie vereist”
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Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie
Volgende

Wanneer je naar een applicatie gaat waarvoor je MFA nodig hebt, krijg je dit scherm ook te zien.

o Klik op ‘Volgende’

Je komt nu op een andere internetpagina terecht. Hier kun je kiezen hoe contact met je opgenomen
wordt voor de aanvullende verificatie.

B® Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telef onische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Telefoon voor authenti catie ~
Mederland (+31) ~
Wijze

O Code per sms-bericht verzenden

®  Mij bellen

2) Maak de keuze uit:

A. Telefoon voor authenticatie
B. Mobiele app



A) Telefoon voor authenticatie

o Kies onder Stap 1 voor ‘Telefoon voor authenticatie’
e Selecteer daaronder ‘Nederland (+31)’".
Vul daarachter je mobiele telefoonnummer in, zonder de eerste 0. Bijvoorbeeld: 622531344,
e Kies bij Wijze voor ‘Code per sms-bericht verzenden’ of ‘Mij bellen’.
e Kies daarna voor ‘Volgende’.

B® Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telef onische verificatie toe te voegen aan uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

o Telefoon voor authenti catie ~
e Nederland (+31) ~

Wijze

O Code per sms-bericht verzenden

®  Mij bellen

o Volgende

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor worden de standaardkosten van telefoongesprekken en sms-berichten in rekening
gebracht.
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Wanneer je gekozen hebt voor sms-bericht, dan ontvang je een sms-bericht met hierin een zes-
cijferige code. Deze vul je in om verder te gaan.

Wanneer je gekozen hebt voor ‘mij bellen’, word je gebeld. Neem het gesprek aan en klik op hekje
(#) om de verificatie te voltooien.

B) Mobiele app

e Kies bij Stap 1 voor ‘Mobiele app’
e Vink ‘Meldingen ontvangen voor verificatie’ aan.
e Klik daarna op ‘Instellen’.



B® Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Mobiele app ~

Hoe wilt u de mobiele app gebruiken?
d@ Meldingen ontvangen voor verificatie
Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

e Instellen Mobiele app is geconfigureerd.

Volgende
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Je krijgt nu het scherm ‘Mobiele app configureren’ te zien. Volg de 3 stappen die hier worden
vermeld.

Mobiele app configureren
VYoltooi de volgende stappen om uw mobiele app te configureren.

1. Installeer de Microsoft Authenticator-app voor Windows Phone, Android of 105,
2. Voeg in de app een account toe en kies Werk- of schoolaccount.

3. 5can de onderstaande afbeelding.

Als u de afbeelding niet kunt scannen, voert u de volgende gegevens in uw app in.
Code: 878 751 768
URL:  https://coleupad0s.eu.phonefactor.net/pad/696643494

Als er een code van zes cijffers wordt weergegeven, moet u Volgende kiezen,

Violgende annuleren



Je ziet nu in de Microsoft Authenticator-app op je telefoon een vak met ‘Stichting Kunstzinnige
Vorming Rotterdam’ staan. Hier staan 6 cijfers bij. Dit betekent dat je werkaccount succesvol is
toegevoegd.

Stichting Kunstzinnige Vorming Rottv.
@skvr.nl
102422

Nu staat op de website te lezen: ‘Mobiele app is geconfigureerd’.

B® Microsoft

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Mobiele app ~

’*Hoewilt u de mobiele app gebruiken?

O Meldingen ontvangen voor verificatie

Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

Instellen Mobiele app is geconfigureerd. L\\’

Volgende
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o Klik op ‘Volgende’.
e Je ontvangt nu een melding op de mobiele telefoon waarop je de ‘Microsoft Authenticator-
app’ hebt geinstalleerd. Kies voor ‘Goedkeuren’.



Je krijgt nu automatisch het volgende scherm te zien:
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Aanvullende beveiligingsverificatie

Beveilig uw account door telef onische verificatie toe te voegen aan uw wachtwoord. Bekijk de video veor meer informatie over hoe u uw account kunt beveiligen

Stap 3: Wanneer u geen toegang meer hebt tot de mobiele app

o Selecteer een land of regio ~ e

o mxm

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervoor worden de standaardkosten van telefoongesprekken en sms-berichten in rekening
gebracht.
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Hier kun je instellen op welk telefoonnummer je gebeld kan worden, mocht de mobiele app niet
gebruiken zijn. Bijvoorbeeld wanneer je je telefoon bent vergeten.

Selecteer een land en vul daarachter uw mobiele telefoonnummer in zonder de 0 aan het begin.
Bijvoorbeeld: 622531344

Klik nu op ‘Gereed’.

3) Nu krijg je een bevestigingsscherm te zien. Hier kun je eventueel nog aanpassingen maken.

Hier kun je instellen op welke manier je bereikt kan worden voor MFA. Standaard staat hier de
methode ingevuld die je net hebt ingesteld. Het is mogelijk de verificatie optie aan te passen van
bijvoorbeeld ‘Mijn telefoon voor authenticatie bellen’ naar ‘Waarschuwen via app’. Dit kun je ook
later nog wijzigen.
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Aanvullende beveiligingsverificatie

Wanneer u zich aanmeldt met uw wachtwoord, moet u ook antwoorden via een geregistreerd apparaat. Op deze manier maakt u het voor hackers moeilijker om zich alleen
met een gestolen wachtwoord aan te melden. Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

wat is uw voorkeursoptie?

We gebruiken standaard deze verificatieoptie.

Sms met de code naar mijn telef
Min telefoon voor authenticatie bellen

Sms met de code naar min telefoon voor authenticatie verzenden

Min zakeljke telefoon bellen
9 Waarschuwen via app

Telefoon voor authenticatie Mederland (+31) |622531344 |

O Telefoon (werk) w | |

Toestelnummer

[0 Atternatieve telefoon vaor w | |
authenticatie

[ Verificator-app of token Authenticator-app instellen

Opslaan annuleren

Uw telefoonnummers worden alleen gebruikt voor accountbeveiliging. Hiervo or worden de standaardkosten van telefoongesprekken en sms-berichten in rekening

gebracht.
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Klik nu op ‘Opslaan’.

4) De configuratie is goed afgerond wanneer het onderstaande scherm verschijnt

Updates zijn voltooid

Uw instellingen zijn geconfigureerd.

Sluiten

Vanaf dit moment kun je authentiseren met de MFA-methode die je gekozen hebt. De volgende keer
dat je buiten het ICT-netwerk van SKVR inlogt bij een SKVR applicatie, ontvang je een melding of

oproep op je mobiele telefoon.



